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Meta-Risikoanalyse nach UBH_Methodik:

Scope:

Um eine Redundanz mit bereits einer Vielzahl von in groBeren Unternehmen umgesetzten
Risikoanalysen allgemeiner Natur (insbesondere durch die Konzernrevision),
finanztechnischer Natur (durch das Controlling) und hinsichtlich der Aufrechterhaltung der
EDV-Operabilitat ausgerichteter Natur (meist durch IT-Abteilungen oder im Rahmen von
EN 27000ff-Zertifizierungen) zu vermeiden, wird der Umfang hinsichtlich der Fokussierung
auf desastrose Auswirkungen als Ausgangspunkt gewahlt.

Fokussierung auf desastrose Auswirkungen (,Desasterpotentiale®):

Es wird bei der Meta-Risikoanalyse der Schwerpunkt darauf gelegt, hier fokussiert Risken
zu erfassen, deren Eintritt unabhangig von ihrer Eintrittswahrscheinlichkeit einen massiven
nachhaltigen negativen Einfluss auf das Gesamtunternehmen bzw. kritische Teile davon
hat bzw. haben kann.

Derartige Potentiale werden in dieser Analyse in der Regel mit dem Terminus ,desastros®
gekennzeichnet.

Wirtschaftlich bedingtes Verstandnis der Desasterpotentiale:

Dieser negative massive nachhaltige Einfluss kann in Analogie zu naturlichen Personen
bei juristischen Personen wie Kapitalgesellschaften im Tod (Insolvenz) oder chronischer
schwerer Krankheit (finanzieller Verlust in der GréBenordnung eines Jahresumsatzes)
gesehen werden, weshalb Risken evaluiert werden, deren ,,Gr6Bte Anzunehmende
Folgen® in diesen Konsequenzen (Gefahr einer Folgeinsolvenz oder der Folge eines
Verlustes in der genannten GréBenordnung) nicht auszuschlieBen wéren.
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Gesellschaftlich bedingtes Verstandnis der Desasterpotentiale:

Zusétzlich werden in diese Klasse als desastrése Auswirkungen bei im 6ffentlichen Umfeld
agierenden Unternehmen (insbesondere Infrastrukturbetreiber) neben den genannten
wirtschaftlichen Kriterien auch Risken betrachtet, die eine de-facto-Aufgabe der z.B. durch
einen Vertreter einer kritischen Infrastruktur erbrachten Versorgung zur Folge hatten im
Versténdnis, dass z.B. ein (nicht innerhalb weniger Tage wiederherstellbarer) Ausfall der
Stromversorgung von mehr als 95% des Versorgungsgebietes oder ein mehr als 95%iger
Ausfall einer Wasserversorgung (fuir einen Zeitraum mehrerer Wochen) durch die
desastrésen gesellschaftlichen Auswirkungen auch desastrése Folgeauswirkungen auf
diese Unternehmen nach sich ziehen wirde.

Zeitliche Komponente im Verstandnis der Desasterpotentiale:

Um Risken hinsichtlich der genannten ,Desasterpotentiale” zu Uberprifen, sind auch
zeitliche Aspekte zu betrachten, d.h. wie lange eine Wiederherstellung eines stabilen
Zustandes nach einem Desaster dauern wurde (DRT - ,disaster recovery time*) bzw. wie
lange eine entsprechende Einschrankung (z.B. Nichtverfligbarkeit einer technischen
Ressource) nicht zu desastrésen Konsequenzen fiihren wirde (RTO - ,recovery time
objective®).

Im Sinne eines ,business continuity planning®“ werden deshalb in dieser Risikoanalyse ent-
sprechende desastrdse bzw. mit einem Desasterpotential verbundene Risken aufgezeigt
und analysiert, um gegebenenfalls spater durch (in der Regel noch zu definierende)
geeignete praventive MaBnahmen besser abgefangen werden zu kénnen.

©-Hinweis: Alle hier beschriebenen Angaben, Vorgehensweisen und methodischen Spezifikationen sind Eigentum der
UBH_UnternehmensBeratungHackl bzw. von Dr. Kurt A. Hackl und kein Teil darf ohne vorherige schriftliche Genehmigung in
physischer oder elektronischer Form vervielfaltigt, gespeichert oder Dritten zugénglich gemacht werden.



UBH_UnternehmensBeratungHack et 3von s

Zusammenhang mit Krisenmanagement(s):

Um desastrése Entwicklungen zu verhindern, sollte ein effizientes und laufend
weiterentwickeltes Krisenmanagementsystem im Einsatz sein.

Deshalb wird in der vorliegenden Meta-Risikoanalyse davon ausgegangen, dass Risken,
welche Uber ein solches Krisenmanagement bewaltigt werden kénnen, nicht mehr explizit
bertcksichtigt werden mussen.

Dasselbe gilt auch flr risikobehaftete Situationen, welche Uber ein solches
Krisenmanagement - das auch die Funktion eines ,business continuity and disaster
recovery plannings® ibernehmen muss bzw. im ldealfall soll - dahingehend eingedammt
werden kénnen, dass von keiner desastrésen Entwicklung nach menschlichem Ermessen
mehr ausgegangen werden muss.

Sehr wohl wurden entsprechende Risken, von welchen in einer ersten Ndherung ange-
nommen werden kdnnte (bzw. die Vermutung ge&uBert wird), dass sie entsprechendes
Desasterpotential besitzen, dahingehend analysiert, inwieweit sie durch ein vorliegendes
Krisenmanagement abgefedert bzw. neutralisiert werden kénnen.

Bezug zu internationalen Standards:

Die Meta-Risikoanalyse in dieser Form (UBH_Methodik) stellt einen Spezialfall als auch
eine Erweiterung einer Risikoanalyse dar, weshalb die entsprechenden Normen z.B.
ONORM ISO 31000, DIN EN 31010 und Implementierungsregeln ONR 49001ff, diese
nicht vollstandig abdecken kénnen, wohl aber in ihrer Strukturierung und ihrem Aufbau -
soweit zielfuhrend - beachtet werden.
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Limitations:

Risikoverstandnis:

Aus den angefiihrten Grinden ergibt sich, dass hinsichtlich der betrachteten Risikoarten
hinsichtlich ihrer Auswirkungen (Business Impact Analysis) der Fokus auf
.Bestandsgefadhrdende” und ,Schwerwiegende® Risken gelegt werden soll.

,Unbedeutende® und ,Mittlere” Risken werden nicht betrachtet.

Hinsichtlich des Umfelds werden hingegen alle Risikoarten betrachtet (Marktrisken inkl.
Beschaffungsmarkt, Personalrisken und Umweltrisken), besonderer Schwerpunkt durch
die Art der Geschéftstéatigkeit aber auch auf Technische Risken und deren Auswirkungen
gelegt (wobei die klassische Kategorie der Produktrisken dabei mit bertcksichtigt wurde).

Als fur den Fall eines Unternehmens der kritischen Infrastruktur nicht unerheblich miissen
besonders auch Risken aus legistischen Rahmenbedingungen Berlcksichtigung finden.

Risikohaufigkeit — Eintrittswahrscheinlichkeit:

Vereinfacht und im generellen Sprachgebrauch wird Risiko oft als Produkt aus Risiko-
potential und Eintrittswahrscheinlichkeit gesehen. Demgegeniber wird in den aktuellen
Normen Risiko als ,Einfluss von Unsicherheit auf Ziele“ definiert.

Dies ist fur einen praktischen Umgang wesentlich relevanter, da die Ermittlung von
Eintrittswahrscheinlichkeiten in der Regel nur mit sehr groBen Bandbreiten und
Unsicherheitsfaktoren mdglich ist. Dies ist umso mehr der Fall, wenn der Fokus auf
bestandsgefdhrdende Risken gelegt wird, wo die Unsicherheit bei der Bestimmung von
Eintrittswahrscheinlichkeiten um GréBenordnungen hdher liegt als die
Eintrittswahrscheinlichkeit selbst.

Da insofern eine seriése Abschatzung von Eintrittswahrscheinlichkeiten — unabh&ngig vom
Aufwand oder der Methode (Klassen oder konkrete Zahlen) — nicht sinnvoll mdglich ist,
wird in der Metarisikoanalyse konsequenterweise auch darauf verzichtet.

Zeitliche Dimensionen von Risken:

Zeitliche Aspekte werden allerdings sehr wohl hinsichtlich der Wiederherstellung nach
einem Desaster (DRT - ,disaster recovery time*) und der zuldssigen Zeit, bevor ein nicht
wiederhergestellter Zustand bestandsgefédhrdende Effekte zeigen kann (RTO — ,recovery
time objective®) beachtet und sofern mdglich, Abschatzungen hinsichtlich DRT und RTO
versucht anzugeben.
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